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Vorwort

Vor ein paar Jahren nahm eine Vierzehnjihrige ein erotisches Video von sich auf
und schickte es einem Jungen, der sie darum gebeten hatte. Er war der Kumpel
ihres eigentlichen festen Freundes und sie hatten sich nur tiber Skype und Face-
book kennengelernt, da er in einem anderen Bundesland lebte. Dieser schickte
das Video an einen Freund weiter, und so entstand eine Kette der Weiterleitung,
bis schliefilich ein Grofiteil ihrer Schule von dem Video wusste. Sie wurde dar-
aufhin von ihren Mitschiiler:innen gemieden, fotografiert, absichtlich angerem-
pelt und Zielfigur einer WhatsApp-Gruppe, in der ihre Mitschiiler:innen tiber sie
herzogen. Das passierte ,Laura“im Jahr 2013'. Damals noch recht unbekannt war
der Begriff ,non-konsensuales Sexting® als ein Beispiel von Online-Interaktions-
risiken. Heutzutage spielen Online-Interaktionsrisiken eine immer grofere Rolle
aufgrund der hohen Medienausstattung, hdufigen Onlinekommunikation und
schnellen Veranderung der Online-Angebote, die Vernetzung und Austausch er-
moglichen.

Die tégliche Internetnutzung ist mittlerweile zu einem festen Bestandteil der
Lebensrealitit der Jugend in Deutschland geworden. Soziale Interaktionen fin-
den nicht mehr nur auf dem Schulhof, im Sportverein oder im Jugendzentrum
statt, sondern zu einem erheblichen Teil in virtuellen Raumen. Neben den Vor-
teilen, die die permanenten Vernetzungsmoglichkeiten mit sich bringen, tun sich
mit dieser Realitdt doch auch neue Risiken auf. Wir befinden uns in einer Zeit,
in der sich das Internet fiir so viele als essenziell etabliert hat. Gleichzeitig kom-
men die (halb-)staatlichen Stellen der Medienregulation kaum hinterher, wenn es
darum geht, diese virtuelle Welt fiir Kinder und Jugendliche sicher zu gestalten.
In den Schulen herrscht Lehrkriftemangel und Rahmenlehrpline sind so eng ge-
taktet, dass die Forderung kritischer Medienbildung kaum Platz findet. Auch El-
tern konnen ihren Kindern in vielen Féllen nicht den Schutz und die Befiahigung
gewidhren, die sie ihnen in der realen Welt geben konnen, denn viele Elterngene-
rationen sind ohne das Internet in seiner heutigen Form - mit Nutzer:innen als
aktiv Mitgestaltende und unzéhligen Interaktionsmoglichkeiten — aufgewachsen
oder sehen sich durch technische Entwicklungen, Anwendungen und Trends der
Mediennutzung tiberfordert, um eine umfassende Medienerziehung zu leisten.

Das vorliegende Buch setzt sich mit zentralen Risiken auseinander, mit denen
Kinder und Jugendliche bei ihren Interaktionen im Internet konfrontiert wer-
den konnen, eben mit Online-Interaktionsrisiken. Im Speziellen werden Cyber-
mobbing, Online-Hatespeech, non-konsensuales Sexting und Cybergrooming

1 https://www.zeit.de/2014/26/cybermobbing-pubertaet-erotikvideo (zuletzt aufgerufen am
30.08.2024)
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entlang der Entwicklungsphasen frithe und mittlere Kindheit sowie frithe und
spate Adoleszenz betrachtet. Im Verlauf der emotionalen, sozialen und kogni-
tiven Entwicklung sind Kinder und Jugendliche aufgrund ihrer Kompetenzen,
Ressourcen aber auch Vulnerabilitdten unterschiedlich stark durch diese Art der
Online-Risiken gefdhrdet. Nicht nur in ihrer Rolle als Betroffene kann die Kon-
frontation mit den genannten Phanomenen teils schwerwiegende und auch nach-
haltige Konsequenzen fiir ihre weitere Entwicklung haben. Auch fiir ein besseres
Verstidndnis der Bystander (also Zuschauer:innen), die fiir die Einddmmung der
Schikanen von zentraler Bedeutung sind, lohnt ein Blick auf die entwicklungs-
psychologischen Hintergriinde.

Dieses Buch bereitet entwicklungs- und medienpsychologische Theorien und
Forschungsergebnisse mit Bezug zu Cybermobbing, Online-Hatespeech, non-
konsensualem Sexting und Cybergrooming von Kindern und Jugendlichen le-
sefreundlich auf. Vorgestellt werden Besonderheiten und Gemeinsamkeiten der
verschiedenen Online-Interaktionsrisiken bezogen auf psycho-soziale Priadikto-
ren und Konsequenzen sowie bezogen auf unterschiedliche Entwicklungsphasen
von Kindern und Jugendlichen. Auf dieser Grundlage werden wirksame Préaven-
tions- und Interventionsmafinahmen vorgestellt beziehungsweise hergeleitet, wo
evaluierte MafSnahmen fehlen.

Das Buch entstand im Rahmen des interdisziplindren Projekts SIKID? zu
dessen Team auch Jurist:innen, Kommunikationswissenschaftler:innen und Ethi-
ker:innen zéhlen und das die Stiarkung von Kinderrechten als zentrales Quer-
schnittsanliegen in der Forschung und der Medienregulierung betrachtet. Unter
anderem vor diesem Hintergrund haben sich die Autor:innen mit ihrer ethischen
Verantwortung auseinandergesetzt, die mit der (Open-Access-)Publikation von
Forschungsergebnissen zu sensiblen Themen einhergeht. Insbesondere kann eine
missbrauchliche Nutzung der dargestellten Inhalte zu Cybergrooming nicht aus-
geschlossen werden, da sie auch die Darstellung von Strategien von Téter:innen
und die Verkniipfung zu entwicklungspsychologischen Faktoren beinhalten, die
das Funktionieren dieser Strategien zumindest teilweise erklaren. Gleichzeitig
sind es auch Vulnerabilititen, die als wirkméachtige Ansatzpunkte fiir Pravention,
Beratung und Regulierung fiir den Kinder- und Jugendschutz genutzt werden
konnen. Interventionen, die lediglich eine Verbesserung der Medienkompetenz
sowie eine erhohte Medienkontrolle durch Eltern fordern, greifen zu kurz. Wir

2 https://sikid.de/ (zuletzt aufgerufen am 30.08.2024). Das Verbundprojekt Sicherheit fiir
Kinder in der digitalen Welt: Regulierung verbessern, Akteure vernetzen, Kinderrechte um-
setzen (SIKID), Teilvorhaben an der Technischen Universitat Berlin Analyse digitaler Kon-
takt- und Interaktionsrisiken im Entwicklungsverlauf und Forderung digitaler Zivilcourage
(SIKID-Psychologie) wird vom Bundesministerium fiir Bildung und Forschung (BMBF)
unter dem Forderkennzeichen 13N15885 mit der Laufzeit von September 2021 bis De-
zember 2024 geférdert. Die Verantwortung fiir den Inhalt dieser Publikation liegt bei den
Autor:innen.
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sind auch vor dem Hintergrund der Existenz expliziter Anleitungen von Cyber-
groomer:innen fiir Cybergroomer:innen und der durch moderne Technologien
relativ leicht zu beschaffenden Informationen zu dem Ergebnis gekommen, dass
der praventive Nutzen dieser Publikation die potenziellen Kosten iberwiegt —
zumal es sich um eine Ubersichtsarbeit handelt, fiir die bereits publizierte Er-
kenntnisse zusammengetragen worden sind. Fiir diesen Entscheidungsprozess
haben wir sowohl projektintern als auch mit externen Expert:innen diskutiert,
bei denen wir uns an dieser Stelle herzlichst fiir die konstruktiven Gesprache be-
danken moéchten!

Ein weiterer Dank gebiihrt dem Bundesministerium fiir Bildung und For-
schung, dessen finanzielle Unterstiitzung fiir das SIKID-Projekt dieses Buch erst
ermoglicht hat. Insbesondere tiber die Ermoéglichung einer Open-Access-Publi-
kation sind wir sehr gliicklich, da unserer Auffassung nach das erarbeitete Wissen
einer moglichst grofien Zielgruppe frei zur Verfiigung stehen sollte.

Insgesamt bietet das Buch eine konzentrierte Einfithrung in die Online-Me-
diennutzung unter Kindern und Jugendlichen, in medien- und entwicklungs-
psychologische Konzepte, die helfen, die Online-Interaktionsrisiken in dieser
Altersgruppe besser zu verstehen, sowie eine Darstellung zentraler Phdnomene
und Befunde zu Online-Risiken entlang der psycho-sozialen Entwicklung von
Kindern und Jugendlichen. Vor dem Hintergrund entwicklungs- und medien-
psychologischer Erkenntnisse zum Verstindnis der Online-Interaktionsrisiken
werden deren Haufigkeit und Folgen im Entwicklungsverlauf skizziert.

Zusammenhinge und Besonderheiten der Online-Interaktionsrisiken bieten
eine Grundlage fiir ein besseres Verstdndnis in Forschung und Praxis. Daher wird
mit dem vorliegenden Buch eine breite Zielgruppe angesprochen: Studierende
und Wissenschaftler:innen aus Psychologie, Erziehungswissenschaft, Medien-
und Kommunikationswissenschaft, Soziologie, Kriminologie, Fachdidaktik und
Fachwissenschaften im Lehramtsstudium, padagogisches Fachpersonal in Schule
und auflerschulischen Jugendeinrichtungen (Lehrkrifte, Erzieher:innen, Fach-
personal in Schulpsychologie, schulischer und auflerschulischer Sozialarbeit)
und deren Vorgesetzte in der Sozial- und Bildungsadministration, Beschiftigte
im Jugendmedienschutz und damit verbundenen Bereichen des Rechtssystems
(Staatsanwaltschaft, Pravention etc.), Personal aus Beratung und Therapie mit
Kindern und Jugendlichen (Psychologie, Medizin, Heilpadagogik etc.) sowie in-
teressierte Eltern und Offentlichkeit. Allen, die sich fiir die Lebenswirklichkeit,
die Gefahren und Probleme im Internet von Kindern und Jugendlichen interes-
sieren und die zu deren Schutz beitragen wollen, kann - so unsere Hoffnung -
das vorliegende Buch interessante Einsichten und Erkenntnisse bieten.
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1 Einleitung

Hintergrund und Anlass

Das Internet ist von und fiir Erwachsene entwickelt worden, gleichwohl ist die
Mehrzahl der Nutzenden in jiingerem Alter: Weltweit hat ein Drittel der Nutzen-
den ihren 18. Geburtstag noch nicht erlebt (Livingstone et al., 2016). Das Internet
hat im letzten Vierteljahrhundert durch die zeitgleiche (synchrone) und zeitver-
setzte (asynchrone) Kommunikation eine Vielzahl von Mdglichkeiten erdffnet.
Uber computervermittelte Kommunikation kénnen Menschen mit Hilfe von
Messengerdiensten (wie etwa WhatsApp), Social Media (wie etwa TikTok oder
Instagram) oder Onlinespielen und Spieleplattformen (wie etwa Minecraft oder
Roblox) auch mit anderen Menschen in Kontakt kommen, die raumlich entfernt
leben und denen sie offline nicht begegnen wiirden. Digital vermittelte Kommu-
nikation erméglicht es, gemeinsam Plane zu schmieden, sich selbst zu prisentie-
ren und Freundschaften {iber geographische Distanzen hinweg aufrechtzuerhal-
ten, um nur einige der vielen Funktionen zu nennen, die dazu beitragen konnen,
soziale Beziehungen aufzubauen und zu vertiefen sowie soziale Unterstiitzung
zu erhalten und soziales Kapital zu sammeln (z. B. Hayes et al., 2022; Livingstone
etal, 2018; Trepte et al,, 2021).

Diese durchweg positiv zu bewertenden kommunikativen Funktionen des
Internets haben auch Schattenseiten, ndmlich Risiken, die mit Onlinekommuni-
kation einhergehen. In diesem Buch geht es um diese Online-Interaktionsrisiken
fir Kinder und Jugendliche, also um mdgliche negative Konsequenzen fiir das
psychische oder physische Wohlbefinden, die durch Kommunikation und soziale
Interaktionen mit bekannten und bisher unbekannten Personen im Internet ent-
stehen konnen. Beispiele fiir solche Risiken sind Cybermobbing, non-konsen-
suales Sexting, Online-Hatespeech und Cybergrooming. Sie haben gemeinsam,
dass sie auf Onlinekommunikation und -interaktion beruhen, durch diese ver-
starkt werden und dadurch ihre schidliche Wirkung entfalten. Wihrend Kom-
munikation das Senden und/oder Empfangen von Informationen umfasst und
auch einseitig verlaufen kann, stellt die soziale Interaktion immer eine Wech-
selwirkung zwischen zwei oder mehreren Personen mit verhaltensbeeinflussen-
der Wirkung dar (Schindler et al.,, 2019). Gemeint ist der Austausch zwischen
Menschen gleichen und verschiedenen Alters, der auf 6ffentlichen (z.B. Bei-
trage auf Instagram), teil-6ffentlichen (z.B. Gruppenchats auf TeamSpeak oder
Discord) oder privaten Kanilen (z.B. Direktnachrichten tiber WhatsApp oder
Signal) gepflegt wird. Wie kommuniziert wird, ist ausgesprochen vielseitig und
kann beispielsweise die Form von gesprochenen Nachrichten, von geschriebenen
Texten, von Bildern, Musik oder multimodalen Botschaften annehmen. Kinder
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und Jugendliche sind in dieser Kommunikation einerseits handelnde Akteure,
die Botschaften mit anderen austauschen. Sie sind andererseits potenziell Betrof-
fene, deren mangelnde Urteilskraft sie zum Beispiel zu Kdufen in Online-Spielen
verleitet, deren Vertrauen zum Beispiel zur Anbahnung sexueller Kontakte und
Gewalt bei Cybergrooming missbraucht wird oder die durch Beschimpfung oder
Blof3stellung im Rahmen von Cybermobbing oder Online-Hatespeech 6ffentlich
erniedrigt werden. Aufgrund dieser vielfaltigen Rollen und aufgrund der sich erst
langsam entwickelnden kognitiven, affektiven und sozialen Kompetenzen von
Heranwachsenden, die die korrekte Einschdtzung mancher Situation erst nach
und nach ermdglichen, ist es wichtig, die Risiken in der Online-Interaktion unter
Kindern und Jugendlichen zu analysieren. Und natiirlich im néchsten Schritt zu
reduzieren.

Dass das Internet Online-Interaktionsrisiken fiir junge Menschen bereithalt,
wurde lange Jahre kaum wahrgenommen. Im Jahr 2010, als das Internet fiir die
breite Masse noch relativ neu war und an den Anfingen der Kommerzialisie-
rung stand, nutzten vor allem Jugendliche das Internet ausgiebig. In einer im
Jahr 2022 erschienenen Netflix-Dokumentation® iiber die Revenge-Porn-Seite
»isanyoneup.com” wird das Internet in dieser Phase von den befragten Jugend-
lichen als eine Art Festival-Erfahrung beschrieben: Es existierten kaum Regeln,
gleichzeitig boten sich unzahlige Moglichkeiten. Es herrschte eine hohe Unbe-
schwertheit auf Seite der Nutzenden. Kaum jemand war sich dariiber im Klaren,
was mit hochgeladenen Inhalten geschehen kann. Betroffene von Hacking, Cy-
bermobbing und Diebstahl von privaten Fotos hatten den Eindruck, allein ge-
lassen zu werden. Auflerhalb der Echokammer Jugendlicher bestand ein noch
geringeres Verstdndnis und eventuell auch Interesse fiir die Risiken, die das Pha-
nomen Internet bot. Heutzutage, nur ein gutes Jahrzehnt spéter, ist die digitale
Welt eine vollig andere, und auch die Politik und Gesellschaft gehen anders mit
ihr um. Die Risiken im Internet sind fiir die meisten Menschen - oft bereits ab
der Kindheit - keine vagen Konstrukte, sondern Gefahren, die zur Lebensrealitat
dazugehoren und ernst genommen werden.

Auch die Schnelllebigkeit des Internets steigert die Relevanz von Online-
Interaktionsrisiken: Immer neue Apps und Plattformen entstehen und sind
mitunter sehr niedrigschwellig zugidnglich, Funktionen innerhalb bestehender
Apps und Plattformen sind im Wandel und nutzer:innengenerierte Inhalte, die
zum Beispiel auf sozialen oder Gaming-Plattformen gehostet werden konnen,
stellen schwer durchschaubare und tberprifbare Inhalte dar, die Raum fiir
ebenso uniibersichtliche Interaktionsdynamiken bieten. Auf diese raschen An-
derungen zu reagieren und daraus entstehende Risiken fiir Heranwachsende zu

3 ,The most hated man on the internet® (in Deutschland: ,Der meistgehasste Mann im Inter-
net“), 2022, Mini-Serie; https://www.imdb.com/title/tt21098728/ (zuletzt aufgerufen am
30.08.2024)
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reduzieren, stellt die Forschung, Medienregulation und padagogische Praxis vor
grofle Herausforderungen. Die Schnelllebigkeit des Internets steht im Kontrast
zu langwierigen Prozessen der Analyse von Risikopotenzialen und der Schaf-
fung medienregulatorischer Rahmen, oder auch der Entwicklung padagogischer
Praventions- und Interventionsansitze. Erschwerend kommen wirtschaftliche
Interessen einiger Appentwickler:innen und Plattformbetreiber:innen hinzu, die
ihre Anwendungen an eine moglichst grofie Masse junger Menschen zu bringen
versuchen.

Im sogenannten 4C-Modell der Online-Risiken fiir Kinder und Jugendliche
werden vier Risikobereiche unterschieden (Livingstone & Stoilova, 2021): Kon-
takt mit potenziell schiddlichen Inhalten (Content/Inhalt), kommerzielle Ausbeu-
tung von personlichen Daten (Contract/Nutzungsbedingungen), Erfahrungen
mit potenziell schadlichen Kontaktpersonen (Contact/Kontakt) sowie Beeinflus-
sung durch potenziell schadliche Kommunikationen und Handlungen (Conduct/
Verhalten). In Politik, Praxis und Forschung wurde in den letzten Jahrzehnten
den potenziell schiadlichen Inhalten (Content) viel Aufmerksamkeit gewidmet.
Erst jiingst riicken Interaktionsrisiken (Contact und Conduct) wie Online-Hate-
speech, Cybermobbing, non-konsensuales Sexting und Cybergrooming stirker
in den Vordergrund. Konkret geht es hier um die Boswilligkeit anderer Kom-
munikationsteilnehmer:innen, die im Falle von Cybermobbing Kinder und Ju-
gendliche belasten und verdngstigen und ihr soziales Ansehen beschadigen. Hier
geht es um Online-Hatespeech in der Anonymitit des Internets, die Grundwerte
wie Demokratie oder Friedfertigkeit verbal missachtet, und damit die Gemein-
schaftsfahigkeit von jungen Menschen beeintrichtigt. Oder um die kommunika-
tiven Manipulationen eines unsichtbaren Gesprichspartners mit einem Fakepro-
fil, der Kinder dazu bringt, ihm zu vertrauen und sich ihm zu offenbaren - auch
in sexueller Hinsicht, wie im Falle von Cybergrooming. Empirische Untersu-
chungen belegen, dass diese Varianten der Cyberviktimisierung unter Kindern
und Jugendlichen weit verbreitet sind und hiufig negative Folgen fiir das emo-
tionale, physische und psychosoziale Wohlbefinden der Betroffenen nach sich
ziehen (Doyle et al., 2021; Kansok-Dusche et al., 2022; Polanin et al., 2021; Wachs
etal., 2018).

Kinder- und Jugendmedienschutz

Im Zentrum dieses Buches steht der Gedanke der Weiterentwicklung des Kin-
der- und Jugendmedienschutzes, der ,vom Kind aus® zu denken ist (Briiggen
et al., 2022). Kinder miissen sich ihr Wissen tiber sich, ihre Mitmenschen und
die Welt durch Handeln aneignen, und dazu zahlt in unserer mediendominier-
ten Welt auch das Handeln im Internet. Insofern steht neben der Verpflichtung
zum Schutz von Kindern vor Online-Interaktionsrisiken auch der Leitgedanke,
sie fiir Interaktionen im Internet zu befdhigen und ihnen damit Moglichkeiten
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zum Austausch und zur Partizipation in und mit diesem Medium zu bieten. Kin-
der und Jugendliche sind aktive Akteur:innen im Internet, die sich ihre Kennt-
nisse iiber die Welt auch tiber die Nutzung und Gestaltung von internetbasierten
Angeboten erschlieflen. Gemiaf3 dem 2021 novellierten Jugendschutzgesetzes
(JuSchG) sollen Kinder von staatlicher Seite geschiitzt werden vor nicht altersan-
gemessenen (z.B. Pornografie), erschreckenden oder verstorenden Inhalten (z. B.
Videos mit gewaltvollen Inhalten), die ihre Personlichkeitsentwicklung in den
Punkten Eigenverantwortung und Gemeinschaftsfahigkeit beeintrachtigen oder
gefdhrden kénnen. Zugleich wird Kindern ein Recht auf Befihigung zum Um-
gang mit problematischen Kontakten im Internet zugestanden. Online-Interak-
tionsrisiken entstehen im Verlauf der Interaktion zwischen den Beteiligten, ent-
wickeln sich dynamisch und konnen daher nur schwer durch statische Ansitze
des Jugendmedienschutzes reduziert werden. Der Schutz durch Meldesysteme,
Orientierungs- und Hilfestrukturen auf der Seite der Angebote muss daher er-
ginzt werden durch eine Medienbildung der Nutzenden, die den Anspruch ver-
folgt, die Heranwachsenden zum Umgang mit diesen Risiken zu befahigen. Ziel
ist es, Kinder und Jugendliche gegeniiber diesen Gefihrdungen zu stérken, also
ihre Fahigkeiten zum Selbstschutz zu férdern, damit sie an den Chancen alters-
gerechter Internetkommunikation teilhaben kénnen (Eickelmann et al., 2014).
Insofern geht es um die Trias von Schutz und Befihigung als Grundlage fiir die
Teilhabe der jungen und jiingsten Menschen an einer mediatisierten Welt (UN
Committee on the Rights of the Child, 2021).

Die Aufgaben des Schutzes, der Befdhigung und der Teilhabe von jungen Men-
schen zugleich in den Blick zu nehmen, hat Auswirkungen auf die padagogische
Praxis: Noch deutlicher als zuvor wird von piadagogischen Einrichtungen - von
Kindertagesstatten iiber Schulen bis zu aufSerschulischen Jugendeinrichtungen -
erwartet, dass sie Kinder und Jugendliche auf ein Leben in einer digitalisierten
Welt vorbereiten, ihre kritische Medienkompetenz férdern und Mafinahmen zur
Préavention und Intervention von Online-Risiken umsetzen. Dies setzt ein Fach-
wissen voraus, welches das vorliegende Buch zu dem immer relevanter werden-
den Bereich der Online-Interaktionsrisiken vermitteln mochte.

Ziel und Aufbau des Buches

Ziel des vorliegenden Buches ist es, einen Uberblick iiber Online-Interaktions-
risiken und Gefihrdungslagen vor dem Hintergrund der psycho-sozialen Ent-
wicklung und der Mediennutzung von Kindern und Jugendlichen zu geben. Um
diese Risiken anschaulich zu machen, werden auf der Grundlage dieser Uber-
sicht haufige kommunikationsbasierte Bedrohungsszenarien vorgestellt, etwa in
Form von typischen Chatverldufen. Zudem werden die Zusammenhinge (und
Unterschiede) zwischen den verschiedenen Online-Interaktionsrisiken disku-
tiert. Denn obwohl Kinder und Jugendliche durch ihre intensive Internetnutzung
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relativ haufig auf Online-Interaktionsrisiken treffen, behandeln bisherige wissen-
schaftliche und praxisbezogene Publikationen diese Phdnomene zumeist nur ge-
trennt voneinander. Dabei kann ein Blick auf die spezifischen Besonderheiten
und Gemeinsamkeiten von Online-Interaktionsrisiken hilfreich sein, wenn es
darum geht, Muster und Zusammenhiénge zu erkennen. Abschlieflend werden
Praventions- und Interventionsansitze aufgezeigt. Der Fokus liegt dabei auf
padagogischen Ansitzen, die Kindern und Jugendlichen Kompetenzen, Einstel-
lungen und Wissen zum Umgang mit Online-Interaktionsrisiken im Internet
vermitteln. Aber auch strukturelle und technische Ansitze, die eine sichere Teil-
habe von Kindern und Jugendlichen ermdglichen sollen, werden angesprochen.
Denn das Ziel bleibt, Heranwachsenden moglichst sichere Online-Umgebungen
zu schaffen und sie zugleich zu befahigen, mit den Risiken umzugehen, sodass sie
die vielen Vorteile der Onlinekommunikation nutzen kénnen, ohne deren Risi-
ken schutzlos ausgesetzt zu sein.

21



2 Online-Kommunikations- und
Interaktionsrisiken

Mit zunehmender Popularitit der Onlinekommunikation wie E-Mails und
Chatrdumen in den 1990er Jahren kamen Bedenken auf, welche Auswirkungen
diese Form der Kommunikation auf das Wohlbefinden von Jugendlichen hat
(Valkenburg & Peter, 2009). Es wurde angenommen, dass die Beziehungsqua-
litat zu Peers im analogen Umfeld sowie das Wohlbefinden der Jugendlichen
darunter leiden konnten, wenn Jugendliche online Zeit mit ihnen fremden Per-
sonen verbringen. Diese Annahme fand zunichst auch empirische Bestitigung,
gleichwohl es methodische Herausforderungen gab: Querschnittliche Studien
kénnen nicht unterscheiden, ob Jugendliche, die vermehrt online Kontakte
pflegten, sozial éngstlicher waren oder ob sozial dngstliche Jugendliche haufiger
online Kontakte pflegten. Mittlerweile, da nahezu alle Jugendlichen ab zwolf
Jahren im Besitz eines internetfdhigen Gerits sind (Feierabend et al., 2023a), es
soziale Netzwerke und Instant Messaging gibt, hat sich die damals klare Grenze
zwischen analogen Freundschaften und Fremden in der digitalen Welt aufge-
l6st. Bereits bestehende Freundschaften aus der analogen Welt konnen online
gepflegt werden - und wenn das der Schwerpunkt der Onlinekommunikation
ist, kann diese zu einer Verbesserung des Wohlbefindens von Jugendlichen bei-
tragen (z.B. Bessi¢ere et al., 2008). Diese positive Assoziation wird unter ande-
rem durch die in Online-Umgebungen geférderten Selbstoffenbarungsprozesse
erklirt. Onlinekommunikation ist haufig durch eine geringere Anzahl audio-
visueller und psychosozialer Hinweisreize geprigt, weshalb Kommunizierende
sich weniger Gedanken dariiber machen, wie Empfinger:innen von Nachrich-
ten diese oder die eigene Person wahrnehmen und bewerten. Die Hemmung,
personliche Informationen, Gedanken und Einstellungen zu teilen, nimmt
ab - die Kommunikation wird ungewohnlich intim (vgl. Hyperpersonal Mo-
del, Walther, 1996). Der Austausch personlicher und intimer Informationen ist
wiederum ein Pradiktor der wahrgenommenen Beziehungsqualitit zu Peers,
welche ihrerseits ein relevanter Pradiktor des persénlichen Wohlbefindens ist
(Valkenburg & Peter, 2009). Doch die besonderen Merkmale von Online-Um-
gebungen, die zu einer Verbesserung des Wohlbefindens beitragen koénnen,
bergen gleichzeitig auch Risiken.

Affordanzen in der Onlinekommunikation

Online-Umgebungen, insbesondere soziale Medien wie Facebook oder Insta-
gram, zeichnen sich durch verschiedene Affordanzen aus: Handlungsoptionen
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mit Aufforderungscharakter, die in bestimmten Funktionalititen (sog. Fea-
tures) sichtbar und nutzbar werden (Trepte et al., 2021). Zu solchen Funk-
tionalitidten zdhlen in sozialen Medien zum Beispiel die ,Teilen“-Funktion,
Chat- und Pinnwandverldufe, ,Like“-Buttons oder die Moglichkeit, Freunde
zu einer Freundesliste hinzuzufiigen. Fiir den vorliegenden Kontext sind ins-
besondere die Affordanzen Persistenz, Sichtbarkeit und Anonymitit versus
Identifizierbarkeit relevant. Daten werden im Internet langfristig, wenn nicht
sogar dauerhaft gespeichert (Persistenz). Auf der einen Seite wird dadurch ein
langfristiger Zugrift auf Informationen erméglicht, der Lernprozesse fordern
kann - auf der anderen Seite kann Persistenz mit einem Verlust an Kontrolle
und informationeller Selbstbestimmung einhergehen. Relevant kann die Per-
sistenz durch die teils dauerhaft verfiigbaren, wenig kontrollierbaren negati-
ven Inhalte tiber Betroffene von Cybermobbing, non-konsensualem Sexting
oder Hatespeech sein. Die Sichtbarkeit von Informationen oder Personen ist in
Online-Umgebungen mitunter sehr hoch, je nach konkreter Umgebung und
getroffener Privatsphare-Einstellungen. Botschaften konnen somit ein grofSes
Publikum erreichen. Das kann sowohl niitzlich sein, beispielsweise bei Bit-
ten um soziale Unterstiitzung, es kann aber auch mit negativen Konsequen-
zen verbunden sein, wenn beispielsweise peinliche Bilder der eigenen Person
einem breiten Publikum zuginglich gemacht werden. Anonymitit/Identifizier-
barkeit schliefllich beschreibt die Moglichkeit, sich mit einer ausgedachten
oder gefilschten Identitdt in der Online-Umgebung zu bewegen oder ande-
re zumindest im Ungewissen iiber die eigene Identitdt zu lassen. Anonymitat
kann sorgenfreies Handeln in Online-Umgebungen fordern. Andererseits kann
Anonymitit Impulsivitit und unhoéfliche bis diskriminierende Umgangsweisen
stimulieren (Valkenburg & Peter, 2011). Aussagen und Handlungen kénnen
schwierig auf eine konkrete Person zuriickgefithrt werden, was sowohl Mog-
lichkeiten der Sanktionierung von Fehlverhalten als auch der Belohnung von
erwiinschtem Verhalten einschrankt. Relevant wird Anonymitét insbesonde-
re flir problematische beziehungsweise strafrechtlich relevante Onlinehand-
lungen etwa bei Formen von Online-Hatespeech oder Cybergrooming. Als
weitere Besonderheiten von Onlinekommunikation argumentiert boyd, dass
insbesondere im Kontext sozialer Medien rdumliche, soziale und zeitliche
Grenzen tiberschritten werden und somit 6ffentliche und private Kontexte in-
einanderfliefen (boyd, 2008). Durch eine schnelle Reproduzierbarkeit von In-
halten, etwa durch Teilen und Weiterversenden, und das Verschwimmen von
oOffentlich und privat wahrgenommenen sozialen Kontexten sind die Auswir-
kungen von Onlinekommunikation fiir die Beteiligten schwer zu tiberblicken,
was non-konsensuales Sexting, Cybergrooming, Cybermobbing oder Online-
Hatespeech Vorschub leisten kann. Hierbei zeigt sich, dass die besonderen Af-
fordanzen der Onlinekommunikation die Wahrscheinlichkeit der Exposition
mit Online-Risiken erhéhen.
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Selbstdarstellung und Selbstoffenbarung als Werkzeuge jugendlicher
Entwicklungsaufgaben

Im Kontext dieser Affordanzen der sozialen Medien treten psychische Prozesse
auf, die auch in analogen Interaktionen zwischen Jugendlichen stattfinden. Be-
sonders relevant sind hierbei Selbstdarstellung und Selbstoffenbarung, die im
Folgenden erldutert werden. Selbstdarstellung und Selbstoffenbarung dienen
der Funktion von Identitatsbildung und Identititsmanagement respektive der
Herstellung von Intimitdt und positiven Beziehungen zu Peers — zwei zentrale
Entwicklungsaufgaben im Jugendalter (z. B. Berk, 2011; Hurrelmann & Quenzel,
2018; s. auch Kapitel 3). Bereits Kinder probieren spielerisch herauszufinden, wer
sie sind, und suchen nach Anerkennung und Akzeptanz. Die bereits angespro-
chenen Affordanzen von Online-Umgebungen, insbesondere die reduzierten
oder reduzierbaren Hinweisreize in der Kommunikation (vgl. audiovisuelle Ano-
nymitét bei Valkenburg & Peter, 2011) fordern Selbstdarstellungsprozesse und
stimulieren das, was Walther (1996) als hyperpersénliche Kommunikation be-
zeichnet. Bei hyperpersonlicher Kommunikation handelt es sich um eine Form
des Identitditsmanagements. Dabei konnen sich Jugendliche ihren Kommunika-
tionspartner:innen gegeniiber selektiv prasentieren und Eigenschaften der eige-
nen Person in den Vordergrund stellen, die ein wiinschenswerter Teil der eigenen
Identitdt sind oder sein sollen. Diese selektive Prisentation des Selbst wird durch
Feedback des/der Kommunikationspartner:in weiter verstérkt, infolgedessen der
gegenseitige Eindruck der Kommunizierenden hyperpersonlich wird. Dies zeigt,
dass grundsitzlich von einer wechselseitigen Beziehung auszugehen ist: Die Pro-
zesse von Selbstdarstellung und Selbstoffenbarung nehmen einerseits Einfluss auf
die Erfahrungen, die Personen in Online-Umgebungen machen. Andererseits
wirken auch diese Erfahrungen auf Selbstdarstellungs- und Selbstoffenbarungs-
prozesse ein (Trepte et al., 2021).

Selbstoffenbarung im Kontext der Affordanzen von Online-Umgebungen

Selbstoffenbarung gilt als Schliisselkomponente fiir soziale Interaktionen und Be-
ziehungen, da uns andere Menschen anders nur schwer kennenlernen und auf
uns eingehen konnen. Im Gegensatz zur Selbstdarstellung dient die Selbstoffen-
barung der gezielten Vermittlung von wahren personlichen Informationen - die
bei der Selbstdarstellung tibermittelten Informationen miissen hingegen nicht
wahr sein (Schlosser, 2020, zitiert nach Trepte et al., 2021). Selbstoffenbarung
unterliegt auflerdem der Reziprozititsnorm: Wenn ein:e Sender:in sich anderen
offenbart, erh6ht dies die Bereitschaft auf Seite des/der Empfinger:in, sich eben-
falls zu offenbaren. Auf diese Weise entsteht Intimitit zwischen zwei oder meh-
reren Personen, die grundlegende Voraussetzung fiir enge, positive Beziehungen
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ist. Eine langsschnittliche Studie von Trepte und Reinecke (2013) zeigte, dass die
Neigung zur Selbstoffenbarung in Onlinekontexten die Nutzung sozialer Medien
tiber die Zeit hinweg verstarkt (Selektionseffekt). Ebenso nimmt die Nutzung
sozialer Medien Einfluss auf die Tendenz, sich anderen online selbst zu offen-
baren (Sozialisationseffekt). Selbstoffenbarungen kénnen fiir Jugendliche aber
nicht nur positive Konsequenzen wie beispielsweise soziale Unterstiitzung ha-
ben, sondern sie auch verletzlich und angreifbar machen, beispielsweise, wenn
sensible Informationen ungewollt an Dritte weitergegeben werden (Trepte et al.,
2021). Unter anderem wird dies in zunichst einvernehmlicher Kommunikation
relevant, deren Inhalte spiter zum Schaden der Betroffenen eingesetzt werden
kénnen. So zum Beispiel bei non-konsensualem Sexting, Cybergrooming, aber
auch bei einzelnen Formen von Cybermobbing wie Outing und Trickery, bei dem
sich Personen das Vertrauen der Betroffenen erschleichen, personliche Informa-
tionen und Geheimnisse erhalten und diese dann zum Schaden der Betroffenen
veroffentlichen. Selbstoffenbarung ist also ein typischer psychologischer Prozess
von Online-Interaktionen, ermoglicht den Aufbau und die Vertiefung von so-
zialen Beziehungen und macht Personen, die anderen etwas {iber sich mitteilen,
zugleich vulnerabel.

Begriff und Charakteristika von Online-Interaktionsrisiken

Das vorliegende Buch fokussiert auf Interaktionsrisiken in der Onlinekommu-
nikation von Kindern und Jugendlichen. Aber was ist damit genau gemeint?
Risiken bezeichnen die Unsicherheit iitber und die Schwere von Konsequenzen
beziiglich personlich wichtigen Aspekten, die aus einer Aktivitit resultieren
(Avenn & Renn, 2009, zitiert nach Livingstone & Stoilova, 2021). Mit Online-
risiken ist also die Moglichkeit verbunden, dass Handlungen im Internet ernst-
hafte und nicht klar abzuschitzende Folgen haben konnen beziiglich wichtigen
(immateriellen) Giitern fiir Menschen (z. B. kérperliche Unversehrtheit, psychi-
sche Gesundheit, Menschenwiirde). Dabei ist es wichtig, zwischen Risiko (risk)
und Schadigung (harm) zu differenzieren: Risiko bezieht sich auf eine mogliche
Schiadigung oder die Wahrscheinlichkeit, mit der ein Schaden aus einer Aktivi-
tat entstehen kann; Schadigung hingegen auf tatsichlich eintretende negative
Konsequenzen fiir das emotionale, physische oder psychische Wohlbefinden
(Livingstone & Stoilova, 2021). Dabei werden nach der 4C-Klassifikation von
Onlinerisiken fiir Kinder und Jugendliche vier Formen von Onlinerisiken
unterschieden: Exposition von potenziell schddigenden Inhalten (Content),
Erfahrungen durch potenziell schadigende (erwachsene) Kontakte (Contact),
Betroffenheit, Durchfithrung oder Beobachtung von potenziell schiadigenden
(Peer-)Kommunikationen und Handlungen (Conduct) und Ausnutzung per-
sonlicher Daten und Profile zu kommerziellen und weiteren Zwecken durch
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unfaire Nutzungsbedingungen (Contract; Livingstone & Stoilova, 2021). Die
Erfahrung potenziell schiadigender Kontakte (Contact) und potenziell schidi-
gender (Peer-)Kommunikation (Conduct) bezieht sich also auf Interaktionen
mit anderen Personen im Sinne einer umfassenden Wechselwirkung zwischen
zwei oder mehreren Personen mit verhaltensbeeinflussender Wirkung (Schind-
ler et al., 2019) und Kommunikation, die auch einseitig beziehungsweise asym-
metrisch erfolgen kann. Insgesamt beziehen sich also Interaktionsrisiken in der
Onlinekommunikation auf Risiken, die aus Kommunikation und sozialen Inter-
aktionen im digitalen Raum entstehen und mit negativen Konsequenzen fiir
das emotionale, physische oder psychische Wohlbefinden der Beteiligten ein-
hergehen konnen. Solche Risiken sind durch ihre dynamische Natur, ihre Ge-
schwindigkeit, Orts- und Zeitunabhéngigkeit, geringe Vorhersehbarkeit sowie
Nachvollziehbarkeit gekennzeichnet. Wichtige Bereiche solcher Interaktionsri-
siken in der Onlinekommunikation von Kindern und Jugendlichen sind Cyber-
mobbing, Online-Hatespeech, non-konsensuales Sexting oder Cybergrooming,
die in diesem Buch behandelt werden. Diese vier Interaktionsrisiken werden im
Folgenden kurz eingefiihrt und in Kapitel 4 weiter ausgefiihrt.

2.1 Cybermobbing

Cybermobbing (im Englischen Cyberbullying) ist aggressives Verhalten tiber di-
gitale Medien beziehungsweise die wiederholte, beabsichtigte Schadigung tiber
Internet und Mobiltelefon (Tokunaga, 2010). Beispiele solcher negativen Kom-
munikationsmuster sind wiederholte Beleidigungen, das Verbreiten von Gertich-
ten und negativen Inhalten tiber Personen, das AusschliefSen aus Onlinegruppen
oder das Posten und Weiterversenden peinlicher Bilder und Videos. Eine der
ersten Definitionen von Cybermobbing ist angelehnt an Definitionen von Off-
linemobbing: ,,Cyberbullying [...] can be defined as an aggressive, intentional act
carried out by a group or individual, using electronic forms of contact, repeatedly
and over time against a victim who can not easily defend him or herself“ (Smith
et al., 2006, S.1). Die hier benannten Definitionsbestandteile Schadigungs-
absicht, Wiederholung und Nutzung digitaler Medien werden auch von vielen
spateren Definitionen aufgegriffen. Der Aspekt des Machtungleichgewichts, also
ob sich die Betroffenen von Cybermobbing nicht oder nur schlecht wehren kén-
nen, wurde allerdings kritisch diskutiert, weil auch (physisch) starkere Peers von
Cybermobbing betroffen sein konnen (Dooley et al., 2009; Vandebosch & Van
Cleemput, 2008). Vor dem Hintergrund des Forschungsstandes zum Konzept
Cybermobbing, schlug Tokunaga eine integrative Definition vor: ,,Cyberbully-
ing is any behavior performed through electronic or digital media by individuals
or groups that repeatedly communicates hostile or aggressive messages intended
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to inflict harm or discomfort on others“ (Tokunaga, 2010, S. 278). Dabei sind
Schadigungsintention, Wiederholung und digitale Kommunikationswege zen-
trale Definitionskriterien und diese dienen auch fiir den vorliegenden Kontext
als theoretische Grundlage.

Cybermobbing weist im Vergleich zu Offlinemobbing einige Besonderheiten
auf (Slonje & Smith, 2008): Die beteiligten Personen kommunizieren tiber digi-
tale Medien und konnen daher rdumlich voneinander entfernt sein. Moglicher-
weise bleiben die angreifenden Personen anonym und sie wissen weniger, wie
die Angriffe auf die Betroffenen wirken. Die Angriffe konnen fast jederzeit und
von jedem Ort ausgefithrt werden, deshalb 16sen sich rdumliche und zeitliche
Grenzen des Mobbings auf. Die Verfiigbarkeit und Dauerhaftigkeit der negati-
ven Inhalte ist hoch, weil diese leicht heruntergeladen, verdndert und weiterver-
breitet werden konnen. Schliefllich kann haufig ein grof3es Publikum davon er-
fahren, weil Beleidigungen, peinliche Fotos oder Videos 6ffentlich im Internet
stehen konnen oder iiber soziale Netzwerke beziehungsweise Messengerdienste
an Gruppen versandt werden kénnen.

Neben diesen Spezifika von Cybermobbing existieren allerdings auch Ge-
meinsamkeiten mit Offlinemobbing wie die Schadigungsabsicht und die Wieder-
holung der Handlungen. Zusitzlich tiberschneiden sich die involvierten Perso-
nengruppen haufig (Steffgen et al., 2010; Waasdorp & Bradshaw, 2015; Wachs &
Wolf, 2011). In einer Meta-Analyse iiber 80 Einzelstudien finden sich mittlere
Zusammenhiénge von r = .47, 95% KI [.47, .47] fiir Cybermobbing und Offline-
mobbing sowie r = .40, 95% KI [.40, .41] fiir Cyber-Viktimisierung und Off-
line-Viktimisierung (Modecki et al., 2014). Daher ist ein mittelstarker positiver
Zusammenhang zwischen Cybermobbing und Offlinemobbing festzuhalten. Zu
einem relevanten Anteil sind die Beteiligten also in beide Formen involviert, es
gibt aber auch einen kleineren Anteil von Personen, die nur in Cybermobbing
involviert sind. Sowohl konzeptuell als auch empirisch zeigen sich also Gemein-
samkeiten mit Offlinemobbing, aber auch Unterschiede und Besonderheiten von
Cybermobbing.

Strafbarkeit

Es ist moglich, rechtlich gegen einzelne Tatbestinde von Cybermobbing vor-
zugehen, wenngleich es sich in Deutschland nicht um einen juristisch definier-
ten Begriff handelt. Bei Vorfillen von Cybermobbing kommt es teilweise zu
Handlungen, die durch das Strafgesetzbuch (StGB) oder das Kunsturheber-
rechtsgesetz (KunstUrhG) geschiitzt sind. Dazu zéhlen insbesondere Beleidi-
gung (§ 185 StGB), tible Nachrede (§ 186 StGB), Verleumdung (§ 187 StGB), in
schwereren Fillen auch Nachstellung/Stalking (§238 StGB), Nétigung (§240
StGB), Bedrohung (§241 StGB) oder Erpressung (§253 StGB). Auch das Recht
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am eigenen Bild (§§22 & 23 KunstUrhG), Verletzung der Vertraulichkeit des
Wortes (§201 StGB), Verletzung des hochstpersonlichen Lebensbereichs durch
Bildaufnahmen (§201a StGB) sowie das Ausspdhen von Daten (§202a StGB)
kénnen beriihrt sein. In der Schweiz existiert dhnlich wie in Deutschland kein
eigenstindiges Gesetz gegen Cybermobbing, es lassen sich aber unterschiedli-
che Straftatbestinde im Kontext von Cybermobbing feststellen (z. B. Beschimp-
fung [Art. 177 StGB], tible Nachrede [Art. 173 StGB], Drohung [Art. 180 StGB]
bzw. Unbefugtes Eindringen in ein Datenverarbeitungssystem [Art. 143 StGB],
Datenbeschidigung [Art. 144 StGB]). In Osterreich ist Cybermobbing seit 2016
als eigener Straftatbestand im Strafgesetzbuch verankert (§107c StGB ,,Fort-
gesetzte Beldstigung im Wege einer Telekommunikation oder eines Computer-
systems"“), es kommen aber auch dort in Abhédngigkeit vom konkreten Fall noch
weitere Straftatbestdnde in Betracht.

Die Strafbarkeit einzelner Handlungen im Kontext von Cybermobbing ist vie-
len Kindern und Jugendlichen nicht bewusst, auch wenn dies aus kriminologi-
scher Sicht einen abschreckenden Effekt haben konnte. Juristische Verfahren zur
Bestrafung konnen allerdings das Ausmaf3 des Leides fiir die Betroffenen nicht
wieder gut machen, weshalb der Privention von Cybermobbing eine wichtige
Rolle zukommt.

Rollen bei Cybermobbing: Betroffene, Ausiibende und Bystander

Involviert in Cybermobbing sind zunéchst die Ausiibenden (Cyberbullies) und
Betroffenen von Cybermobbing (Cyberviktims). In manchen Fallen greifen
mehrere Cyberbullies ein Cyberviktim an, manchmal findet der Angriff in der
direkten Kommunikation zwischen einem Cyberbully und einem Cyberviktim
statt, zumeist bekommen aber auch weitere Personen das Cybermobbing mit.
Die virtuellen Zuschauer:innen, auch Bystander genannt, kénnen je nach Form
von Cybermobbing unterschiedlich involviert sein (Pfetsch, 2016): Im direkten
Cybermobbing (Langos, 2012), das wiederholte Beleidigungen (Harassment),
fortwahrende Belédstigung und Verfolgung (Cyberstalking) oder virtuelle Dro-
hungen (Cyberthreat) beinhaltet, ist zunédchst nur die Cyberbully-Cyberviktim-
Dyade beteiligt und keine weitere Person. Kenntnis von den Vorfillen kénnen
Bystander aber durch Gespriche mit den involvierten Personen erlangen. Indi-
rektes Cybermobbing hingegen besteht in dem einmaligen Verrat von Geheim-
nissen, dem Verbreiten von Geriichten oder entwiirdigenden Bildern/Videos
(Denigration), dem Auftreten unter falschem Namen (Impersonation) oder dem
Blof3stellen und Betriigerei (Outing and Trickery). Bei diesen Formen von Cy-
bermobbing richtet sich die Kommunikation der Cyberbullies gezielt an ein
Publikum, das Einbinden der Bystander erméglicht erst den 6ffentlichen An-
sehensverlust der betroffenen Person, den die Cyberbullies erreichen wollen.

28



Hier wissen Bystander also iiber die Vorfille Bescheid und miissen sich ent-
scheiden, wie sie darauf reagieren.

Angelehnt an den Participant-Role-Ansatz fiir Offlinemobbing (Salmivalli,
2001) werden folgende Verhaltensmuster der Cyberbystander unterschieden
(Allison & Bussey, 2016; DeSmet et al., 2014; Knauf, 2022; Pfetsch, 2011; Shultz
et al., 2014): a) Verteidigende und die Betroffenen unterstiitzende Reaktionen
wie Konfrontation der Cyberbullies oder emotionale Unterstiitzung der Cy-
berviktims (Defender/Verteidigende), b) zustimmende Reaktionen, die durch
Likes oder bestirkende Kommentare die Cyberbullies verstiarken (Reinforcer/
Verstirkende), c) passive, den Vorfall ignorierende Reaktionen wie etwa wei-
tersurfen oder keine sichtbare Reaktion im Chat (Outsider/ Au3enstehende).
Auch wenn sich Auflenstehende zunédchst ganz aus der Situation heraushalten
mochten, wirkt deren Verhalten auf das Cybermobbing zuriick und kann von
Cyberbullies als stillschweigende Zustimmung und Unterstiitzung des Cyber-
mobbings gedeutet werden. Die Verhaltensweisen der Bystander scheinen beim
Cybermobbing weniger festgelegt als beim Offlinemobbing (Pfetsch, Miil-
ler & Ittel, 2014) und starker von der Beziehung und dem situativen Kontext
beeinflusst zu sein (DeSmet et al., 2014). Empirisch zeigte sich, dass sich das
Verhalten bei Cybermobbing weniger in typische Cyberbully- und Cybervik-
tim-Rollen einteilen ldsst, sondern starker differenzierte Verhaltensweisen der
Cyberbystander nachzuweisen sind: prosoziale Verteidigende, kommunikati-
ve Auflenstehende, antisoziale Verteidigende sowie Assistierende (Schultze-
Krumbholz et al., 2018). Insgesamt spielen Cyberbystander in vielen Vorfillen
von Cybermobbing eine wichtige Rolle und kénnen den weiteren Verlauf von
Cybermobbing beeinflussen. Cybermobbing ist zumeist ein soziales Phino-
men, bei dem mehrere Personen mit unterschiedlichen Verhaltensweisen und
Rollen involviert sind.
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Szenario 2.1
Wiederholte Beleidigungen unterstiitzt durch mehrere Personen
Das folgende Szenario zeigt eine der haufigsten Formen von Cybermobbing: wiederholte

Beleidigung, hier unterstitzt durch mehrere Personen.

Abbildung 2.1 Chatverlauf Cybermobbing

Im dargestellten Szenario wird anhand der drastischen Wortwahl und der Tatsache, dass
mehrere Personen (Lewis2011, KingKong als Cyberbully bzw. Verstarker) eine betroffene
Person (Simsim als Cyberviktim) beleidigen, deutlich, dass Cybermobbing heftige Angrif-
fe oder auch ,schwachere” wiederholt auftretende Beleidigungen umfassen kann. Auch
wenn in diesem Szenario eine Person maRigend versucht einzuwirken (Sowiso12, evtl. als
Verteidiger?) pflichtet eine andere Person (Quark) den Angriffen bei. Eine Auflosung des

Cybermobbings findet in dieser Situation nicht statt.
2.2 Online-Hatespeech
Online-Hatespeech (auch Cyberhate oder Online-Hassrede) kann als abwerten-
de Auferung iiber andere Menschen beschrieben werden, die ,auf der Grundla-

ge zugewiesener Gruppenmerkmale (z. B. ethnische Zugehorigkeit, Nationalitat,
Geschlecht, sexuelle Orientierung, Behinderung, Religion) erfolgt. Hatespeech
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